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Cyber-Sicherheit fiir kleine und mittlere
Unternehmen: Notlosung oder nutzloser Luxus?

ASSCOMPACT VERTRIEBSLEITER ERNST VALLANT INTERVIEWT MAG. CHRISTIANA BRUCKNER UND
MICHAEL GANZWOHL, GESCHAFTSLEITER DER CYRISO CYBER RISK SOLUTIONS GMBH

Cyber-Sicherheit ist eine unabdingbare Notwendigkert, kein Luxus. Studien von Organisationen wie dem Bundesamt fiir Si-
cherheit in der Informationstechnik (BSI) und verschiedenen Versicherungen zeigen einen stetig wachsenden Trend von
Cyberattacken auf kleine und mittlere Unternebmen. Diese Attacken fiihren nicht nur zu direkten finanziellen Verlusten
durch Datendiebstahl oder Losegelderforderungen (Ransomware), sondern auch zu indirekten Schiden durch Reputations-
verlust, Produktionsausfalle und den Aufwand fiir die Schadensbegrenzung. Eine robuste Cyber-Sicherbeitsstrategie ist daher
kein Luxus, sondern eine strategische Investition in den langfristigen Erfolg und die Existenzsicherung des Unternehmens.

CyRiSo bietet maf3geschneiderte Lésungen im Bereich
der Cybersicherheit an. Was zeichnet lhre Dienstleis-
tungen besonders aus? Gibt es Mitbewerber?

CHRISTIANA BRUCKNER: Im Themenbereich Cybersi-
cherheit gibt es viele Anbieter, deren Leistungen und
Produkte sich oft dhneln oder sogar tberlappen. Fir
den Kunden ist es daher schwierig, das passende Ange-
bot zu finden, das seinen tatsichlichen Bedarf deckt
und einen echten Nutzen bringt.

Wir verstehen die Herausforderungen und unterstiit-
zen unserer Kunden bei der Bewiltigung. Wir helfen
kleinen und mittelstindischen Unternehmen dabei si-
cher zu werden.. Wir konzentrieren uns auf langfristige
Servicevertrige ,,As-A-Service, die genau auf die Bedurf
nisse unserer Kunden zugeschnitten sind. Unsere Unter-
stitzung in den Bereichen technische Sicherheitsiber-
prafungen, Hilfe bei Cybervorfillen technische und or-
ganisatorische Abdeckung von Standards, Normen und
Gesetzen wie z.B. 1SO27001, NIS2 oder DSGVO helfen
auch dabei, die verfiigbaren Mittel sinnvoll einzusetzen
und die richtigen Maffnahmen durchzufihren.

Sonst droht ein Wildwuchs and Dienstleistungen
und unabgestimmten Produkten, die im Ernstfall nicht
den gewtinschten Schutz oder Nutzen bringen

Welche spezifischen Sicherheitsbedrohungen sehen
Sie derzeit als die grof3ten Herausforderungen fiir Un-
ternehmen?

MICHAEL GANZWOHL: In letzter Zeit sind Hacker und
Cyberkriminelle laut BSI und unseren Erfahrungen
deutlich professioneller geworden, und nehmen zuneh-
men auch kleinere Unternehmen ins Visier. Sie treffen
dabei auf Unternehmen, die leider teilweise noch zu un-
vorbereitet sind und daher einfachere Ziele darstellen.
Werden diese Firmen Opfer z.B. eines zielgerichteten
Angriffs, dann steigen auch die Kosten fir die Vorfalls-
beseitigung. Manche Unternehmen uberleben das
nicht, z.b. wenn durch eine Betriebsunterbrechung Pro-
duktionen lahmgelegt werden und Zahlungen der Kun-
den ausbleiben. Viele Arten von Angriffen konnen ver-
heerende Folgen haben.

Jungst ist die bekannte Vodka Marke Stolichnaye
Opfer eines Ransomware Angriffs geworden — und
ging bankrott.

AssCompact OSTERREICH | Mérz 2025

Was sind aus lhrer Sicht die grofiten Herausforderun-
gen, mit denen Unternehmen bei der Umsetzung von
Cyberresilienz und Datenschutz konfrontiert sind, und
wie unterstiitzt CyRiSo dabei, diese Herausforderun-
gen zu meistern?

MICHAEL GANZWOHL: Ich beziehe mich wieder auf un-
sere Zielgruppe kleinerer und mittlerer Unterneh-
men. Hier sehen wir nicht nur die klassischen He-
rausforderungen wie z.B. limitierte Sicherheitsbud-
gets, Mangel an qualifizierten IT-Fachkriften und da-
raus resultierend falsche oder wirkunslose MafSnah-
men. Jetzt verlangen Kunden, Lieferanten, Partner
plotzlich Compliance zu Standards (ISO27001, TI-
SAX,...) und die Behorden erlassen Gesetze zur Erho-
hung der Cybersicherheit (z.B. NIS2, DORA). Wir se-
hen nicht nur kleine Unternehmen die damit kimp-
fen herauszufinden, was eigentlich gefordert wird
und wie Anforderungen adiquat und leistbar umge-
setzt werden konnen. Wir sehen unsere Aufgabe da-
rin, den Dschungel an Anforderungen zu durchfors-
ten und gemeinsam mit dem Kunden die richtigen
Pfade zu finden. Das konnen technische oder organi-
satorische Maflnahmen sein, oder auch Zertifizierun-
gen. Das Problem ist, dass in Zukunft mangelnde Cy-
berresilienz und schwacher Schutz von Daten ein
deutlicherer Wettbewerbsnachteil fiir Unternehmen
darstellen wird. Dies kann sich unterschiedlich aus-
wirken. Zum Beispiel konnte eine Firma als Lieferant
nicht bertcksichtigt zu werden oder gar existierende
Kunden verlieren, da diese neuen Richtlinien folgen
missen. Diese Entwicklung wird viel deutlichere als
noch vor wenigen Jahren, als der Sicherheitsstatus ei-
nes Unternehmens intransparenter war. Dartber hi-
naus konnen Licken in der Gesetzeskonformitit in
ein Haftungsrisiko miinden.

Inwieweit beriicksichtigen Sie bei lhren Sicherheitsl6-
sungen die speziellen Bediirfnisse von kleinen und
mittelstdandischen Unternehmen, die méglicherweise
nicht iiber die gleichen Ressourcen wie grof3e Unter-
nehmen verfiigen?

CHRISTIANA BRUCKNER: Wenn wir fiir ein Unternehmen
tatig werden, stehen immer zwei Themen im Vorder-
grund — Erstens wie kann mit den verfigbaren Budgets
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die maximale Wirkung erreicht werden und zweitens
welche Risiken konnen durch die richtigen Mafinah-
men eliminiert bzw. minimiert werden. Je kleiner die
Budgets und je knapper die Ressourcen sind, desto
wichtiger ist die Zielgenauigkeit der Aktivitaten. Wich-
tig fir kleine und mittelstindische Unternehmen ist es
Mittel moglichst wirksam und effizient einzusetzen.
Steigt die Resilienz, so reduzieren sich finanzielle Aus-
wirkungen von Cyberangriffen und die Wettbewerbsfa-
higkeit der Unternehmen steigt. Unser Fokus liegt da-
rauf, mit den vorhandenen Ressourcen die groffte He-
belwirkung zu erzielen und eine optimale Kosten-Nut-
zen-Relation zu erreichen.

Auch setzen wir eine eigene Plattform ein - das Cy-
RiSo Cyber Cockpit — in dem Kunden ihre Cybercom-
pliance und Cybersecurity zentral und benutzerfreund-
lich aberblicken und managen konnen.

CyRiSo plant, Vermittlern und Maklern Angebote zur
Verfiigung zu stellen, um deren Kunden zu unterstiit-
zen. Welche konkreten Angebote konnen Vermittler
von CyRiSo erwarten, und wie profitieren sie von einer
Zusammenarbeit mit lhnen?

CHRISTIANA BRUCKNER: Genauso wie Vermittler und
Makler im Bereich der Versicherungen, sicht CyRiSo
sich als ganzheitlicher Berater im Bereich der Risiken
aus Cybersecurity. Somit decken sich die Interessen die
Risiken des Kunden zu minimieren. Wir wiirden gerne
im ersten Schritt herausfinden, inwieweit Kunden der
Vermittler und Makler von Cyber Risiken betroffen
sind, z.B. durch unsere Initiative ,Fit for Cyber* ,Fit for
Cyber ist eine Ubersicht iber technische Risiken so-

wie Abdeckung von Industriestandards und gibt dem
Unternehmen einen schnellen Uberblick tber den ei-
genen Reifegrad. Dieser Uberblick kann auch Auf
schlisse geben, inwieweit eine Cyber Versicherung in
Frage kommen kann bzw. in welchen Handlungsfelder
gearbeitet werden muss, um den Reifegrad zu erhohen.
Im Rahmen von weiterfihrenden Projekten werden
dann mit dem Unternehmen die notwendigen Maf-
nahmen umgesetzt. An einem bestimmten Punkt, wird
der Kunde einen angestrebten Reifegrad erreicht ha-
ben. Dann sind entweder Auflagen aus einer bestehen-
den Versicherung erfillt, Basisanforderungen vor dem
Uberlegen einer Cyber Versicherung abgedecke, oder es
ist sichergestellt, dass der Kund in der Lage ist, einen
addquaten Reifegrad langfristig hoch zu halten oder so-
gar weiter zu erhohen.

Ihr Unternehmen ist eine Tochtergesellschaft der
Vienna Insurance Group (VIG). Wie beeinflusst diese
Partnerschaft die strategische Ausrichtung und die
angebotenen Dienstleistungen von CyRiSo, insbeson-
dere im Hinblick auf die Bediirfnisse der Versiche-
rungsbranche und deren Kunden?

MICHAEL GANZWOHL: CyRiSo wurde gegriindet, um die
Cyber Resilienz im KMU-Sektor zu stirken. Das ist un-
abhingig von den Eigentumsverhaltnissen, wir sind da
sehr eigenstindig. Wir haben unser Serviceangebot aber
teilweise in Abstimmung mit der Vienna Insurance
Group geformt, um uns noch besser auf die Anforde-
rungen der Kunden aus dem Versicherungssektor vor-
zubereiten und ein komplementires Service zu bieten.
Setzen sich Unternehmen mit den eigenen Risiken, »
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den Umgang mit den Restrisiken und Mdglichkeiten
des Risikotransfer auseinander erhoht sich die Cyber Re-
silienz und das ist positiv fiir den gesamten Sektor.

Wie gehen Sie mit der stindigen Weiterentwicklung
der Bedrohungslandschaft um, und wie stellen Sie si-
cher, dass Ihr Unternehmen und lhre Kunden immer
auf dem neuesten Stand der Cybersicherheit bleiben?

MICHAEL GANZWOHL: Man muss die Bedrohungsland-
schaft stindig im Auge behalten. Es andert sich
schnell. Wir sind durch unseren Fokus auf den Mittel-
stand auch in der Lage, sektorspezifische Bedrohun-
gen besser abzuschitzen und stellen unseren Kunden
gerne dementsprechende Informationen zur Verfi-
gung. Das ist auch der Vorteil unseres as-a-Service An-
satzes. Durch den kontinuierlichen Kontakt mit unse-
ren Kunden — beispielsweise, wenn wir den externen
Security Verantwortlichen/CISO kdénnen wir zeitnah
mit dem Kunden auf neue Bedrohungen reagieren
oder rechtzeitig vorsorgen.

Wie sehen Sie die zukiinftige Entwicklung des Mark-
tes fiir Cybersicherheitslosungen? Welche neuen
Technologien oder Trends konnten in den kommen-
den Jahren eine bedeutende Rolle spielen?

MICHAEL GANZWOHL: Am Grundkonzept wird sich
eher weniger dndern. Die Neuheiten findet man in
den Details und hier sehen wir auch in Zukunft oft
wichtige Verschiebungen. Am besten lasst es sich an-
hand eines Beispiels erklaren: Phishing. Wie Phishing
verteilt wird, welche Ziele es verfolgt und was man be-
notigt, um sich zu schitzen bleibt auch in Zukunft un-
gefahr gleich. Jedoch sehen wir gesteigerte Effizienz

und Uberzeugungskraft aufgrund von der Nutzung
von KI. Anfangs nur zum Verfassen der Texte, doch
schon seit einiger Zeit auch um Stimmen nahestehen-
der Personen zu nutzen, um diesen per Voice Message
noch einmal besser zu tiberzeugen. Der Markt wird
auf solche Themen natirlich reagieren und entspre-
chend werden Phishing Filter dann auch in ihren Fi-
higkeiten erweitert. Aktuell sehen wir natiirlich viele
Trends aus den Bereichen Kl-basierte Angriffe und tat-
sachlicher digitaler Kriegsfihrung. Gleichzeitig sehen
wir immer mehr den Trend zum Home-Office. Oft ein
eher schwer zu schiitzender Bereich.

Was zukunftig daher wichtiger wird ist weniger die
einzelne Losung als der korrekte Mix aus unterschiedli-
chen Losungen und Herangehensweisen. Frameworks
helfen hier sehr bei der vielschichtigen Betrachtung,
aber es ist zu empfehlen einen Berater heranzuziehen,
um diese individuell an die Gegebenheiten der Firma
anzupassen. Da der Aufbau eigener Kompetenz in einer
Firma teuer ist wird ein Trend sicherlich auch zum Out-
sourcing von solchen Kompetenzen fihren. Hier kann
kosteneftizienter und auch oft besser geholfen werden,
da die Ressourcen einfach zentral bereitstehen und Teil
des Kerngeschifts der Sicherheitsfirma ist und nicht ei-
ne teure Stabsstelle in der eigenen Firma.

Zusammenfassend, was spricht fiir CyRiSo?

CHRISTIANA BRUCKNER: Standardisiert aber mit indivi-
duellen Anpassungen der Leistungen. Budgetfreundli-
che Losungen und Services die unseren Kunden helfen
Cybersecurity und Cybercompliance zu meistern. Wir
verstehen deren Cyberrisiken und bekommen sie ge-
meinsam in den Griff. o
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